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 一、项目基本情况
	项目概况
	名称
	徐州工程学院SSL加密网关项目

	
	类别
	☑ 小型信息化项目
□ 大型信息化项目

	
	属性
	☑信息系统建设
☑新建
□延续
上期项目编号 ________________

原有系统名称 ________________
□信息化服务
□其他 ____________

	
	起止时间
	2026年3月 - 2026年10月

	
	经费来源
	校园网运维

	
	项目
总预算

（万元）
	26万

	申报单位
	名称
	信息化中心

	
	负责人
	徐孝昶
	电话
	13852098655

	申报单位项目
负责人
	姓名
	薛传东
	电话
	13775885951

	
	职务职称
	工程师
	电子邮箱
	xcd@xzit.edu.cn

	信息化中心项目
接口人
	姓名
	杨茂虎
	电话
	18352789329

	
	职务职称
	工程师
	电子邮箱
	ymh2023@xzit.edu.cn


二、学校现状
	当前，学校在SSL加密相关的设备部署、证书管理、服务器负载及合规建设方面存在诸多突出问题，具体如下：
1、安全设备不支持SSL卸载功能，加密流量无法监测，造成安全失控

学校现有网络安全设备（如防火墙、入侵检测系统等）未配备SSL卸载功能，无法对校内所有Web应用的HTTPS加密流量进行合规解密与深度检测。黑客常利用加密通道的“隐蔽性”，通过HTTPS流量植入恶意代码、窃取敏感数据、发起中间人攻击等，而现有安全设备因无法穿透加密层，无法识别此类隐蔽攻击行为，形成“加密流量盲区”。另一方面，加密流量中的恶意攻击无法及时拦截，可能导致校内Web应用瘫痪、数据被篡改，严重影响教学管理秩序，造成安全管理失控，给校园网络安全带来极大隐患。
2、域名证书配置复杂，经常不及时更新导致访问中断

学校现有校内Web应用涉及多个域名，每个域名均需配置独立的SSL证书，且证书配置流程复杂，需安排专业技术人员手动完成证书的申请、部署、配置工作。由于校内技术运维人员能力不一，且证书有效期不等，缺乏自动化的证书管理与提醒机制，导致经常出现SSL证书过期未及时更新的情况。证书过期后，师生访问相关Web应用时会出现“证书无效”“无法访问”等提示，直接导致核心业务中断。
3、校内Web服务器承担SSL加密功能，负载压力增加，无法保障高并发场景（选课、招生）

目前，学校校内所有Web服务器均需自行承担SSL加密与解密的计算任务，未实现加密功能的分离卸载。SSL加密与解密属于高消耗计算操作，会占用服务器大量的CPU、内存资源，导致服务器负载大幅增加，运行效率下降。服务器处于高负载状态，无法保障校内Web应用的稳定、高效运行。

4、SSL加密网关是等保2.0的必要条件之一，目前学校不具备。

当前，学校未部署SSL加密网关，无法满足等保2.0中关于数据传输加密、加密流量监测、访问控制与审计的相关要求。同时无法保障校园网络与敏感数据的安全，影响学校数字化建设的合规推进，甚至可能影响相关教学、管理工作的正常开展。


三、项目必要性
	SSL加密网关是高校应对数据泄露、加密流量攻击、合规审计的刚需安全基础设施，在高校信息安全基础设施体系中，已从“可选”升级为“必选”，是保障高校数据安全、业务有序开展、合规审计的核心支撑。
1、安全防护：筑牢数据传输与数据加密的核心防线
（1）全链路加密防护：对高校师生远程访问、校内业务数据传输、跨网数据交互等场景实现全程加密，从源头杜绝数据窃听、数据篡改等安全隐患，有效防范中间人攻击、流量嗅探等恶意行为，保障师生个人信息、学籍数据、科研数据等敏感信息的传输安全。
（2）加密流量可见可控：破解“HTTPS隐身攻击”难题，通过合规解密流量，结合入侵检测系统，精准识别并拦截加密流量中隐藏的攻击行为，实现“加密防护+威胁检测”双重保障，填补加密流量无法监测的安全短板。
（3）强身份认证与细粒度访问控制：构建零信任安全基础，实现“谁、从哪、用什么设备、访问什么、做什么”的全程管控，精准管控访问权限，防范未授权访问，进一步筑牢数据安全防线。
2、业务支撑：保障远程办公与跨网互联的安全高效
（1）移动办公安全入口：为高校师生外网访问校内系统、远程备课、科研数据传输、跨校区协同等场景，建立SSL/IPSec加密隧道，无需暴露内网网段，实现外网安全接入内网，保障远程办公、跨校区业务的顺畅开展。
（2）性能卸载提升体验：集中承担SSL握手与加解密计算任务，大幅减轻校内Web服务器、应用服务器的负载压力，提升HTTPS访问速度与并发处理能力，有效降低访问延迟，保障高并发场景（如选课、招生报名等）下的业务稳定性。
3、合规与审计：满足法规与行业监管的硬性要求
（1）国家法律法规强制要求：《网络安全法》《数据安全法》《个人信息保护法》《密码法》明确规定，对敏感数据传输需进行加密处理，并留存完整安全审计日志，确保可追溯、可审计。
（2）等级保护与密码测评要求：高校作为关键信息基础设施运营单位，需通过网络安全等级保护2.0测评、密码应用安全性评估（密评），SSL加密网关作为核心合规设备，需支持国密算法（SM2/SM3/SM4），通过国密局认证，满足等保2.0及密评的硬性指标。
（3）教育行业监管要求：保障师生信息、学籍数据、科研数据等敏感信息安全，符合教育行业监管要求，落实国产化与国密替代政策，确保数据出境合规，规避违规带来的行政处罚与声誉损失。
4、运维与成本：统一管控，降低整体安全投入
（1）简化运维架构：实现加密、认证、访问控制、威胁检测、审计一体化管控，减少多设备部署带来的运维复杂度，降低运维人员工作负荷。
（2）证书全生命周期管理：实现证书签发、部署、续期、吊销、监控全流程自动化管理，彻底解决“证书过期导致业务中断”的行业痛点，降低运维成本。
（3）集中密钥管理：支持密钥轮换、备份、恢复，符合密码管理规范，同时降低因密钥管理不当带来的安全风险与运维成本。
SSL加密网关已不是高校安全防护的“锦上添花”，而是数字化转型、合规运营、安全保障的“基础设施”，当前采购并部署SSL加密网关，是保障高校数据安全、业务连续、合规运营的核心举措。


四、项目可行性
	1、技术可行性
（1）技术成熟度高：SSL/TLS协议、国密SM2/SM3/SM4算法体系已非常完善，行业内已实现大规模商用，技术门槛成熟可控，无需额外技术研发投入。
（2）部署兼容性强：支持透明部署、旁路部署、串联部署三种方式，无需改造现有网络架构，可快速接入校内现有防火墙、入侵检测、日志审计、堡垒机、统一认证平台等系统，兼容性无阻碍。
（3）性能与扩展性可控：硬件加密网关可支撑高并发HTTPS解密，性能可线性扩容，后续可升级为零信任访问架构，适配高校未来数字化发展需求。
（4）运维门槛适中：设备提供图形化管理界面，支持策略模板、证书自动续期、告警监控等功能，厂商提供专业实施、培训与远程服务，校内运维人员可快速接管，无需额外配备专业运维团队。
2、供应可行性
（1）厂商资源充足：国内头部安全厂商均有成熟的高校专用SSL加密网关产品，产品适配高校业务场景，可满足本次采购需求。
（2）交付周期可控：签订采购合同后，4周内可完成设备到货，到货后1-4周可完成实施部署、调试上线，整体交付周期可控，不影响校内业务正常开展。

（3）供应链安全可控：主流产品均为国产化自主研发，无“卡脖子”技术风险，符合高校国产化替代、信创建设要求，可保障供应链安全。
（4）售后保障完善：厂商提供5年原厂质保、7×24小时技术支持、固件升级、特征库更新等服务，可签订长期服务协议，保障设备全生命周期可用。
3、资金可行性
（1）投资规模清晰：本次采购为1台SSL加密网关设备，包含5年证书服务、5年原厂质保及相关配套服务，投资规模可精准测算，无隐性成本。
（2）成本性价比高：相比数据泄露、合规处罚、业务中断造成的巨额损失，本次安全投入性价比极高；同时，设备运维成本低，无需额外增加运维人员，可有效控制整体安全投入。
（3）资金有保障：学校已明确安排专项采购资金，资金落实到位，付款流程规范，可确保采购工作顺利推进。
4、合规可行性
（1）符合国家法律法规要求：完全契合《网络安全法》《数据安全法》《个人信息保护法》《密码法》等相关规定，满足敏感数据传输加密、审计日志留存等硬性要求。
（2）满足等级保护与密评要求：可通过网络安全等级保护2.0测评、密码应用安全性评估，符合高校关键信息基础设施安全保护要求，规避合规风险。
（3）适配教育行业监管：满足教育行业数据安全、师生信息保护、科研数据安全等监管要求，落实国产化与国密替代政策，符合行业发展规范。
综上，本次采购技术成熟、供应充足、资金到位、合规达标，具备充分的可行性。



五、建设目标
	本次采购核心目标为构建高校集中式HTTPS加密与安全防护体系，满足安全、合规、业务支撑及运维需求，具体采购内容如下：

1、设备清单
设备名称
数量
型号
用途
配套服务
SSL加密网关
1台
待定
SSL加密解密、流量防护、身份认证、访问控制、合规审计
含5年证书服务、5年原厂质保
2、技术要求
（1）功能要求：支持SSL加速、SSL卸载、连接复用、HTTP内容改写、HTTP反向代理转发和HTTP重定向功能，满足高校多场景业务需求。
（2）硬件加速：支持SSL多卡硬件加速功能，提升加解密处理效率，保障高并发场景下的性能稳定。
（3）证书管理：支持一个站点使用多CA，可通过不同方式检查不同CA颁发的证书，保障证书验证的灵活性与安全性。
（4）流量分发与高可用：将现有安全设备串行结构改为并行结构，提升设备高可用性；支持IP、TCP、UDP、HTTP等多种流量分发，具备故障逃逸机制（如bypass功能），保障业务不中断；支持安全设备资源池化，优化网络架构。
3、质量标准
（1）安全防护：支持策略控制、NAT功能，可提供HTTP、HTTPS Flood攻击防护；支持DNS DDoS防护功能，可根据域名请求类型、响应类型、记录类型、记录内容设置QPS/PerIP防护基线，有效防御DNS查询Flood、DNS响应Flood等攻击。
（2）产品资质：需具备公安部计算机信息系统安全专用产品证书（增强级）、商密产品认证证书，确保产品合规性与安全性。
（3）质保要求：提供原厂质保5年，包含5年证书费用，质保期内提供免费固件升级、特征库更新、7×24小时技术支持。
（4）验收标准：设备调试完毕并上线运行，所有业务正常开展，满足技术要求及合规标准，提供原厂授权文件、原厂质保函，确保产品来源正规、质量合格。
4、配套需求
设备调试完毕后，厂商需为校内接收人员提供全面技术培训，确保相关运维人员熟练掌握设备操作、日常维护、故障排查等技能；提供长期技术支持，保障设备稳定运行。



六、项目计划

	本次项目采购严格遵循高校采购流程，明确各时间节点、责任分工，确保项目有序推进，具体时间节点如下：
时间节点
工作内容
责任主体
2026年3月
项目立项、撰写采购相关材料
信息化中心
2026年4月
项目论证、上会审议
信息化中心、院办
2026年5月
项目招标、确定中标厂商
信息化中心、招标办
2026年6月
签订采购合同
信息化中心、中标厂商
2026年7月
设备采购与到货（30天）
中标厂商、信息化中心
2026年8月
设备部署、调试，核心系统迁移
中标厂商、信息化中心
2026年9月
二级学院网站分批迁移、全面测试与验收
信息化中心、中标厂商、各二级部门
2026年10月
项目入库、验收付款
信息化中心、财务处、设备处
注：总工期约3个月（自合同签订之日起至项目验收完毕），可根据实际推进情况适当调整时间节点。



七、项目风险分析与对策

	结合高校业务特点，本次采购及实施过程中可能存在技术、管理、供应三类风险，针对性制定应对措施，确保项目顺利推进，具体如下：
1、技术风险及应对
（1）风险描述：域名迁移期间出现访问中断，影响师生正常使用；设备与校内现有系统兼容性不足，导致部署受阻；加密流量解密异常，影响安全防护效果。
（2）应对措施：制定详细的域名迁移计划，选择夜间、周末等流量低谷期实施迁移，减少对师生的影响；采购前对设备进行兼容性测试，确认与现有防火墙、入侵检测、统一认证等系统适配；厂商安排专业技术人员全程跟进，及时解决解密异常、兼容性等技术问题，必要时提供系统优化方案。
2、管理风险及应对
（1）风险描述：各二级部门配合程度不高，域名迁移、系统测试等工作推进缓慢，导致工期拖延；校内技术人员对设备操作不熟练，无法快速接管运维工作。
（2）应对措施：出台明确的工作要求，明确各二级部门的配合责任及时间节点，确保各项工作有序推进；厂商提供全面技术培训，覆盖设备操作、日常维护、故障排查等内容，确保校内技术人员熟练掌握相关技能；建立沟通机制，定期同步项目推进情况，及时协调解决问题。
3、供应风险及应对
（1）风险描述：设备到货延迟，影响项目部署进度；厂商售后技术支持不到位，故障无法及时解决。
（2）应对措施：采购合同中明确设备到货时间、售后响应时限及违约责任；选择供货周期有保障、售后体系完善的厂商；建立应急沟通渠道，确保厂商及时响应故障排查需求。

4、应急预案
（1）设备故障应急：建议部署双机（主备模式），主备切换时间小于50毫秒，确保业务不中断；留存备用SSL证书，与证书提供商建立紧急响应通道，避免证书过期导致业务中断。
（2）重大安全事件应急：启动校园网络安全应急预案，快速封禁攻击源IP，切换至备用域名，联动防火墙、入侵检测系统，遏制安全事件扩大；及时上报相关部门，同步处置进展。


八、项目调研情况

	针对我校 SSL 加密网关需求，近期多家专业安全厂商先后上门开展业务交流与技术沟通。各厂商均表示拥有成熟的相关产品，可充分适配校园网络环境与实际应用场景，能满足学校在数据传输安全、SSL卸载、访问管控等方面的建设需要。
1、北京信安世纪科技有限公司  夏猛  18913003228

2、杭州迪普科技股份有限公司  梁小进  18761808148

3、深信服科技股份有限公司    郑凯  13063512976

4、天融信科技集团股份有限公司   罗俊  18652099086

5、绿盟科技集团股份有限公司   陈宇 15313120806


九、项目相关说明

	1、设备维护
本次采购设备提供5年原厂质保，包含5年证书服务、免费固件升级、特征库更新、7×24小时技术支持；

质保期内，厂商需及时响应故障排查需求，确保设备稳定运行；

建议：包含6-8年证书服务、免费固件升级、特征库更新；

建议：采购双机部署，提升业务高可用性，避免单点故障。
2、特殊说明
本次采购设备均为国产产品，满足高校信创建设、国产化替代要求，无进口依赖，不存在“卡脖子”风险；

设备需通过公安部增强级安全认证、商密产品认证，确保合规性与安全性。




